Internet web-saytynyn doredilmeginde we ise girizilmeginde berjay
edilmage degisli bir bitewi tehniki talaplary

| bap. Umumy dizgtinler

L. Su Internet web-saytyny déretmegin we ise girizmegin bir bitewi tehniki
talaplary (mundan beylédk - Talaplar) 2019-njy yylyn 6-njy sentyabrynda kabul
edilen “Kiberhowpsuzlyk hakynda”, 2014-nji yylyn 3-nji mayynda kabul edilen
“Maglumat we ony goramak hakynda”, 2017-nji yylyn 20-nji martynda kabul
edilen “Sahsy durmus barada maglumat we ony goramak hakynda”, 2014-nji yylyn
20-nji dekabrynda kabul edilen “Tlrkmenistanda Internet torunyn &susini we
intemet-hyzmatlaryny etmegi hukuk taydan diizgiinlesdirmek hakynda”, 2020-nji
yylyn 14-nji martynda kabul edilen “Elektron resminama, elektron resminama
dolanysygy we sanly hyzmatlar hakynda” Tirkmenistanynn Kanunlaryna seyle
hem, “Tirkmenistanyn doéwlet maglumat ulgamlaryndaky maglumaty goramak
hakynda” Tirkmenistanyf Prezidentinifi, Tirkmenistanyi Yaragly Giyclerinii
Belent Serkerdebasysynyn 2017-nji yylyn 3-nji aprelinde ¢ykaran 135-nji karary
bilen tassyklanylan, Tirkmenistanyn doéwlet maglumat ulgamlaryndaky
maglumaty goramak hakynda Dulzginnama we “Tirkmenistanda elektron
resminamalar dolanysygy ulgamyny hem-de internet web-saytlary doretmek we ise
girizmek hakynda” Tirkmenistanyn Prezidentinin  2020-nji  yylyn 27-nji
fewralynda cykaran 1687-nji kararyna. layyklykda islenip tayyarlanyldy hem-de
internet web-saytynyn doredilmeginde we ise girizilmeginde berjay edilmége
degisli bir bitewi tehniki talaplaryny kesgitleyar.

2. Su Talaplar ministrlikler, pudaklayyn dolandyrys edaralary, welayatlaryn
we Asgabat saher h&kimlikleri, guramacylyk-hukuk goOrniisine garamazdan,
edaralar, k&rhanalar we guramalar, seyle hem yuridik sahsy doéretmezden
telekecilik isini amala asyryan fiziki sahslar-hususy telekeciler tarapyndan yerine
yetirilmége degislidir.

3. Su Talaplarda ulanylyan esasy disinjeler:

1) HTTPS (Transport Layer Security) protokoly - web-sayty bilen
ulanyjynyn enjamynyn (oyjiikli telefonlar we kompyuterler) arasyndaky
aragatnasygyn gizlinligini iipjin edyén protokol,;

2) maglumatlar - ony saklamak, isldp tayyarlamak we bermek
mimkingiligini Gpjun edyan yorite gorniisde berlen habar;

3) SSL (Secure Sockets Layer) protokoly - gizlinlemek we tassyklamak
arkaly, internet ulgamyndaky ahli amallaryn goragyny Gpjln edyén protokol;

4) SSH (Secure Shell ) protokoly - serwer enjamyny we onun ulgamlaryny
uzak aralykdan howpsuz dolandyrmaga mimkingilik beryén protokol;

5) TLS (Transport: Layer Security) protokoly - SSL protokolynyn
kamillesdirilen taze nesli;

6) web-sayt - &hli goylanlar, papkalar, salgylanmalar we tehniki bélim bilen
tematiki taydan baglanysykly web-sahypalar topary.



Il bap. Internet web-saytyna bildirilydn umumy talaplar

4. Internet web-saytyn grafiki sekillendirmesine (dizaynyna) bildirilyan
talaplar:

1) dizayny ddwrebap bolup, eyesinin korporatiw dizaynyna gabat gelmelidir
we esasan hem, yagty renklerden diizalmelidir;

2) saylanan renkler we sriftler web-saytda yerlesdirilen maglumatyn yenil
okalmagyny upjin etmelidir;

3) dizayn elementlerinde Tirkmenistanyn kanungylygyna garsy gelyan ya-
da gadagan edilen nysanlary, sekilleri ulanmak gadagandyr;

4) internet web-sayta birigydn mobil telefonlarda, plansetlerde we beyleki
enjamlarda sahypanyn dogry gorkezilmegini Upjin edydn we brauzerlerin
penjirelerinin  6lceglerini  dinamiki taydan uygunlasmagyny dpjin edyan
“uygunlasdyrylan web dizayny” (Adaptive-responsive design) bolmalydyr.

5. Internet web-saytda maglurnatlary yerlesdirmek boyunca bildirilyan
talaplar:

1) ise girizilmegi nieyillesdirilydn internet web-saytyn seirwer enjamynyn
yurdun c¢aginde yerlesdirilmegini we onun atiyaclandyrylan tertipde gurnalmagyny
Upjun etmelidir;

2) internet web-saytda tézeliklerin wagtal-wagtal tazelenip durulmagy Gpjln
edilmelidir we tézelikleri yerlesdirilen yagdayynda, dine hakykylygy tassyklanan
ygtybarly cesmelerden alnan tazelikler yerlesdirilmelidir. Dasky ¢esmelerden
tazelikler alnan yagdayynda, maglumatyn cesmesi gérkezilmelidir;

3) awtorlyk hukugy bilen goralan maglumatlar dine awtoryn razylygy
esasynda we awtor barada maglumaty gérkezmek bilen yerlesdirilmelidir;

4) internet web-sayta maglumatlary yerlesdirmek yorite admin paneli g6z
oniinde tutulmalydyr. Statik internet web-saytlaryna maglumatlar admin panelsiz,
goragly protokollaryn (HTTPS, SFTP we suia menzes) Usti bilen yerlesdirilip
bilner. Admin panel internet web-saytyn administratoryna internet web-saytda
yerlesdirilen maglumaty Uytgetmdge, tdze maglumat girizmdge, maglumaty
internet web-saytdan wagtlayyn ayyrmaga ya-da doly pozmaga mimkingilik
berilmelidir;

5) internet web-sayty ulanyjylar tarapyndan maglumat girizmage
muamkingilik bolan yagdayynda (teswirler, umumy cat we $.m.) ulanyjynyn girizen
maglumaty dife barlagdan (moderasiya) gecirilenden sonra we Tirkmenistanyn
kanungylygyna garsy gelmeyén yagdayynda internet web-saytyn sahypalarynda
gOrkezilmage degisli edilmelidir;

6) internet web-saytyn dolandyrys ulgamynyn awtorizasiya parollarynyn
maglumat binyady hdzirki zaman kriptoalgoritmleri ulanylyp sifrlenen yagdayda
saklanyandygyna g6z vyetirilmelidir. Dinya tejribesinde ginden ulanylyan
kriptoalgoritmler ulanylmalydyr;

7) ulanyjylaryn we administratorlaryn ulgama girmekde, yatdan g¢ykarylan
acar sozi (paroly) dikeltmekde we acar sozi Uytgetmekde halkara standartlaryna
layyk gelyédn, howpsuzlyk tarapdan ygtybarly usullary we serisdeleri ulanmalydyr;



8) internet web-saytyn her is sahypalarynyn dolandyrylysy we gdzeggciligi
garassyz esasda alnyp barylmalydyr;

9) internet web-saytlaryn maglumat binyadynda yerlesdirilen sahsy
maglumatlar hékmany yagdayda sifrlenen gémdasinde saklanylmalydyr.

6. Sahsy maglumatlar bilen islemek boyunca talaplar:

1) internet web-sayt ulanyjynyn sahsy maglumatlaryny (ady, familiyasy,
elektron pocta salgysy, telefon belgisi, yasayan salgysy we s.m.) ulgamda saklanan
yagdayynda olaryii goragyna we (cunji taraplara ayan edilmezligine cére
gorilmelidir;

2) ulanyjynyn elektron pogtasy ulgamda saklanan yagdayynda, ony
ulanyjydan birugsat Ggilnji taraplar bilen paylasmak, ayan etmek, pocta salgysyna
maliabatlandyryjy, spam gornusli hatlary ugratmak gadagan edilmelidir;

3) internet web-saytyn sahsy maglumatlaryn peydalanysyny disiindiryan
resminamasy (privacy policy) bolmalydyr we ulanyja elyeter goérniisde web
sahypada tanysmak dgcin yerlesdirilmelidir.

7. Internet web-sayt arkaly téleg gecirmek boyunca talaplar:

1) internet web-sayt tarapyndan ulanyjynyn bank kartynynn CVC kody yatda
saklanmaly daldir;

2) internet web-saytyn internet arkaly téleg gecirmek mumkingilikleri, téleg
maglumatlarynyii yazylyan gornisi (formasy) we toleg sahypasy Turkmenistanyn
karz edaralary tarapyndan bildirilyan talaplara layyk gelmelidir;

3) toleg rekwizitleri, elektron pocta salgylary ya-da gizlin maglumatlar
(meselem: tokenlerinn ygtyyarlylygy), seyle-de ulanyjylaryn identifikatorlaryny
0zlinde saklayan maglumatlar hokmany yagdayda sifrlenmelidir.

8. Internet web-saytyn serwerinifi programma Gpjlnciligine bildirilyan
talaplar:

1) peydalanylyan operasion ulgamy we programma upjunciligi hazirki
wagtda aktual we 6z icinde yokary derejeli gowsaklyklary bolmadyk wersiyalarda
islemelidir;

2) ulanyjynyn serwer bilen birikmesi hem-de yerlesdiryan maglumatlar
HTTPS protokolynyn sti bilen amala asyrylmalydyr;

3) kiberhijumgilerin ulanyjylara ugradyp biljek “Clickjacking” hijumlerine
garsy gorag céareleri goz oniinde tutulan bolmalydyr;

4) internet web-saytlarynyn sahypalaryna galp yizlenme arkaly hijumlerinin
(CSRF- Cross-site Request Forgery) onini almaklyk dgin “SameSite” kuki-fayl
usullary (atributlary) ulanylmalydyr.

1l bap. Internet web-saytyn kiberhowpsuzlygyna bildirilyan talaplar

9. Internet web-saytyn kiberhowplara garsy goragyny upjin etmek boyunca
talaplar:

1) ulgamyn «log» yazgylarynyn «Tlrkmenistanda Internet torunyn 6sisini
we internet-hyzmatlaryny etrnegi hukuk taydan duzgunlesdirmek hakynda»
Turkmenistanyn Kanunyna layyklykda 12 ay mohletinde saklanylmalydyr;



2) «Log» yazgylary serwerde we programma Upjingiliginde bolup gegyén
ahli hadysalary, uytgesmeleri we ulanyjylaryn liereketleri barada maglumatlary 6z
icinde jemlemelidir;

3) internet web-saytyn fayllarynynn we maglumatlar binyadynyn wagtly-
wagtynda “backup” gornisde &tiyaclyk nusgalary alynmalydyr we zerur bolan
yagdayynda gysga wagtyn icinde ise girizmége tayyar goérnisde saklanylmalydyr;

4) internet web-saytyn admmistratorlarynyn kompyuterleri arkaly internet
web- saytyn dolandyrys sahypasyna (admin panel) birugsat aralasmagyn onini
almak boyunca careler g6z énunde tutulan bolmalydyr;

5) internet web-saytyn dolandyrys sahypasyna (admin panel) elyeterlilik we
fayl dolandyrys ulgamyna giris admimstratorynn belli bir IP salgylary bilen
caklendirilen bolmalydyr;

6) internet web-sayta yuklenilyan fayllar we resminamalar antiwirus
barlagyndan gecirilmelidir we barlagdan doly gecen yagdayynda internet web-
sayta yiklenilmelidir. Internet web-sayta nébelli, gayry ¢cesmelerden alnan zyyanly
programma koduny 6z icinde saklayan fayllaryny (plugin, module) ylklemek
gadagan edilmelidir;

7) internet web-sayt bilen ulanyjynyn arasynda gegyan maglumatlaryn
goragyny lipjin etmek, goragly HTTPS protokolyny we SSL/TLS sertifikatlaryny
ulanmak arkaly amala asyrylmalydyr;

8) internet web-saytyny we onun yerlesdirilen serwer enjamyny
dolandyrmak, goragly protokollar (SSH, HTTPS, SFTP we s.m.) arkaly yerine
yetirilmelidir;

9) internet web-saytyn maglumatlar binyadyna (database) dasyndan
aralasmak gadagan edilmelidir. Maglumatlar binyadyna aralasmak Inumkingiligi
difie internet web-saytyn 6zinden amala asyrylmalydyr;

10) internet web-sayty ise girizmezden 6n onun howpsuzlygynyn garassyz
barlagyny (auditini) gecirmelidir;

11) internet web-saytyn isjenligine jogapkér isgar icerki buyruk bilen
bellenilmelidir;

12) API-de yerlesydn maglumatlary yzygiderli barlamak mimkinciligi goz
onande tutulmalydyr;

13) API-ni  ulanmazdan 0n ulanyjy, dogry we doly derejede
autentifikasiyalasdyrylan bolmalydyr;

14) ahli hyzmatlaryii “log” yazgylary merkezlesdirilen tertipde alynmalydyr;

15) dolandyryjy sahypasynyn (admin panel) agza ady (login) we acar sozi
(parol) her ayda calsylmalydyr, maglumatlar elektron bukjada ya-da tekst fayllarda
saklanylman, ayratyn yatda saklayjy enjamlarda saklanmalydyr;

16) dolandyryjy sahypasynyn (admin panel) her sahypasy acylanda
hékmany yagdayda dolandyryjynyn aktiw yagdaydadygy barlanmalydyr;

17) internet web-saytyn dolandyryjy sahypasyna (admin panel) girmek tgin
agza ady (login), acar sozi (parol) we ygtyyarlylygyn sekilli barlagy (captcha*)
ulanylmalydyr. (CAPTCHA: Adam we kompyuteri bir-birinden tapawutlandyrmak
maksady bilen ulanylyan awtomatiki sekilli ygtyyarlandyrma barlagy (Turing
Test). Acar s6zi (parol) dine bir harp ya-da san bolman, hokmany yagdayda uly-



kici harplardan, sanlardan we sekillerden (simwollardan, meselem:(!@#%$%...)
dizulen bolmalydyr;

18) acar so0zi (parol) brauzerin yadynda saklanylmaly daldir;

19) internet web-saytyn wajyp papkalarynyn we sazlayjy (konfigurasion)
fayllarynyn yazylmaga, okalmaga, yerine yetirilmdge hukuklary (permission)
barlanylmalydyr we difie wajyp topara rugsat edilmelidir;

20) internet web-sayta bir surat ya-da wideo yerlesdirmek (upload) Ggin, ilki
olaryn dizim maglumaty (metadatasy) barlanylmalydyr;

21) internet web-saytynn FORM flood, Bruteforce, SQL Injection, Object
injection, Cross Site Scripting (XSS), Unrestricted File Upload hijimlerine garsy
goraglylygy libkmany yagdayda géz 6niinde tutulan bolmalydyr;

22) internet web-saytda yize c¢ykan vyaliyslyklaryn &hlisi ylze
cykarylmalydyr we yazgy gornisinde saklanmalydyr;

23) internet web-saytyn dasky we icgki kiber hijumlere garsy goraglylygyny
glyclendirmek Gcin awtomatiki usulda barlayan programma Gpjuncilikleri
ulanmalydyr;

24) internet web-sayty dolandyryjy administratoryn kompyuterinde
ygtyyarnamaly (license) antiwirus programma Upjungiligi  ulanylmalydyr we
internet web-saytyn serwerinde gorag programma upjinciligi we enjamy (firewall)
gurnalan bolmalydyr;

25) internet web-saytyn dolandyryjy sahypasyna (admin panel) girmek
azyndan 3 sany derejeli dolandyryjydan ybarat bolmalydyr: (Meselem:
administrator, super administrator, root ygtyyarly dolandyryjy);

26) internet web-saytyn enjamlarynda ygtyyarnamasyz nabelli programma
Upjungiliklerini  gurnamak we zyyan vyetiriji skriptlary ulanmak gadagan
edilmelidir;

27) internet web-sahypalaryn CMS ulgamynyn, plaginlarynyn hem-de
modullarynyn téze gornislerinin  ¢ykan yagdayynda 36 sagadyn icinde
tdzelenmelidir update);

28) internet web-saytyn howpsuzlyk barlagy (audity) yygy-yygydan gegirilip
durulmalydyr we barlagyn netijesinde yiize c¢ykarylan gorag gowsaklylary tiz
wagtda dizedilmelidir;

29) internet web-saytyn giris (access) loglary hemise go6zegcilikde
bolmalydyr we kiberhljum synansyklary yize ¢ykarylan halatynda olaryn onani
almak boyunca degisli céreleri gecirilmelidir;

30) internet web-saytyn API-lerine DDoS hijimleri arkaly ugradylyan
yuzlenmeleri ¢aklendirmek mumkingiligi g6z énlnde tutulan bolmalydyr;

31) ulanyjylar tarapyndan internet web-saytynn ulgamyna ugradyljak
maglumatlaryn  we  yizlenmelerin  gowrlimini, dizimini  ¢éklendirmek
mimkingiligi g6z 6ninde tutulan bolmalydyr;

32) DDoS hujumlerin tasirini peseltmége ukyby bolan ulgamyn géz 6niinde
tutulmagy zerurdyr (load balancer).



